TITULO: Ciberseguridad
HORAS: 57

OBJETIVOS GENERALES:

v" Conocer los diferentes conceptos de seguridad

v" Conocer la procedencia de los ataques informaticos y sus fases
v Dominar las medidas de seguridad existentes segun los recursos a proteger, el
momento en el que se produce la seguridad o segun los elementos sobre los

que se aplicaran las medidas de seguridad.

V" Conocer los diferentes malware que pueden dafiar y/o proporcionar acceso al sistema.
v Aprender qué es y de qué se compone el Sistema de Gestion de Seguridad de la

Informacion (SGSI)

V' Conocer qué es, para qué son importantes y qué debe contener una politica de seguridad

v Diferenciar los softwares dafiinos existentes.

CONTENIDOS
Capitulo 1. Introduccién a la seguridad en los sistemas

informaticos
1. Conceptos de seguridad
2. Clasificaciéon de las medidas de seguridad
2.1. Segun el recurso a proteger
2.2. Segun el momento de su puesta en marcha 2.3.

Segun el tipo de elemento a proteger

3. Requerimientos de seguridad 3.1. Principales
caracteristicas 3.2. Otras caracteristicas 3.3. Tipos

de ataques
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Capitulo 2. Ciberseguridad

Conceptos de ciberseguridad

Amenazas mas frecuentes a los sistemas de informacion 2.1. Sintomas de

equipo infectado

Tecnologias de seguridad mas habituales
Gestion de la seguridad informatica 4.1. Politicas

de seguridad

Otros conceptos sobre seguridad informatica 5.1. Spam

5.2. Phishing

Capitulo 3. Software daifiino
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Conceptos sobre software dafino
Clasificaciéon del software dafino 2.1. Virus
2.2. Gusanos o worm

2.3. Bombas logicas

2.4. Troyanos

2.5. Spyware

2.6. Keylogger

2.7. Adware

2.8. Zombie

2.9. Exploit

2.10. Ransomware

2.11. Otros malware

Amenazas persistentes y avanzadas
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Capitulo 4. Herramientas de seguridad

1. Medidas de proteccion

2. Control de acceso
2.1. Permisos de los usuarios 2.2. Registro de usuarios

2.3. Autenticacion de usuarios

3. Gestion segura
3.1. Gestidon de carpetas compartidas en Red 3.2. Tipos de accesos a carpetas

compartidas 3.3. Compartir impresoras

4. Proteccion frente a cédigo malicioso 4.1. Antivirus
4.2. Cortafuegos (firewall)

4.3. Antimalware
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