PROGRAMA DE LA ESPECIALIDAD FORMATIVA:

MANTENIMIENTO SISTEMAS DE TELECOMUNUCACION DE
SEGURIDAD Y CONTROL EN SUBESTACIONES ELECTRICAS

Objetivo General: Mantener sistemas de control de alta tension a través de
sistemas de telecomunicaciones

Familia profesional: Electricidad y electronica

Area profesional: Instalaciones eléctricas

Denominacion: Mantenimiento sistemas de telecomunicacion de seguridad y
control en subestaciones eléctricas

Caddigo: ELEEO10PO

Duracion: 80 horas (teleformacion)

Contenidos formativos:

1. LOS SERVICIOS DE TELECOMUNICACIONES:

1.1. Introduccion.

1.2. El servicio de teleproteccién y la comunicacion de protecciones de
linea.

1.3. Telecontrol y telemando de SE.

1.4. Teledisparos de generacién.

1.5. Interconexién entre Centros de Control.

1.6. Regulacion compartida peninsular (RCP).

1.7. Servicio de Interrumpibilidad.

1.8. El Sistema de Informacion de Medidas Eléctricas (SIMEL).
1.9. Sistema de informacién del Operador del Sistema (SIOS).
1.10. Conexiones con el OMEL.

1.11. Conexiones para el MIBEL.

1.12. Interconexién con ENTSO-E

1.13. Telefonia punto a punto entre Centros de Control.

1.14. Telefonia operacional.

1.15. Telegestion de elementos de subestaciones.

1.16. Telealarmas.

1.17. Videovigilancia de Subestaciones.

1.18. Telemedida de contadores.

1.19. Servicios moviles de voz y datos.

1.20. Videoconferencia.

1.21. Telefonia corporativa.

1.22. Informatica de gestion.

1.23. Requisitos de los servicios de telecomunicaciones.

2. EL SERVICIO DE TELEPROTECCION:
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2.1. Consideraciones preliminares sobre las protecciones de linea.
2.2. Protecciones que usan telecomunicaciones.

2.3 .Requisitos de los sistemas de Teleproteccion.

2.4. Teleproteccién analdgica.

2.5. Teleproteccion digital.
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2.6. La comunicacion de protecciones de comparacién analogica.

2.7. La comunicacion en la proteccion diferencial de linea.

2.8. Requisitos de las telecomunicaciones en la proteccion diferencial.
2.9. Configuracion de los Sistemas de Protecciones.

3. EL SERVICIO DE TELECONTROL:
3.1. Introduccion.
3.2. Arquitectura de un Centro de Control (CC).
3.3. La unidad remota de telecontrol.
3.4. Protocolos de comunicacién para el telecontrol.
3.5. Caracteristicas del protocolo IEC 60870-5-101.
3.6. Topologia y caracteristicas de los circuitos de telecomunicaciones
para el Telecontrol.
3.7. La comunicacién entre el CC y RTU.
3.8. Modo de interrogacion Pregunta - Respuesta (polling).
3.9. Estimacion de la capacidad del canal de telecomunicaciones en
multi-drop.
3.10. El protocolo IEC 60870-5-104.
3.11. Requisitos de calidad del servicio de telecontrol.
3.12. Definiciones.

4. LA GESTION DE LOS SERVICIOS DE TELECOMUNICACIONES:
4. Introduccién.
4.2. Los servicios de telecomunicaciones como producto.
4.3. Los centros de telecomunicaciones.
4.4. Funciones del Centro de Telecomunicaciones.
4.5. Gestion de Incidencias.
4.6. Gestion de Configuracion.
4.7. Gestion de Inventario.
4.8. Gestion de Prestaciones.
4.9. Gestion de Seguridad.

5. LAS TECNOLOGIAS DE TELECOMUNICACIONES PARA LOS DIFERENTES
SERVICIOS.
5.1. Tecnologias de telecomunicaciones para el servicio de
teleproteccion.
5.2. Tecnologias de telecomunicaciéon para la comunicacion de
protecciones.
5.3. Tecnologias de telecomunicacién para el telecontrol y telemando
de subestaciones Eléctricas.
5.4. Tecnologias de telecomunicacion para los teledisparos de grupos
de generacion.
5.5. Tecnologias de telecomunicacién para las interconexiones entre
Centros de Control.
5.6. Tecnologias de telecomunicacién para la Regulacién Compartida
Peninsular (RCP).
5.7. Sistema de Interrumpibilidad (SCECI).
5.8. Tecnologias de telecomunicacién para el SIMEL.
5.9. Tecnologias de telecomunicacién para el SIOS.
5.10. Tecnologias de telecomunicaciones para las conexiones con
OMEL.
5.11. Tecnologias de telecomunicaciones para las conexiones del MIBEL.
5.12. Tecnologias de telecomunicaciones para la interconexién con
ENTSO-E.
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5.13. Tecnologias de telecomunicaciones para la telefonia punto a
punto entre centros de Control.

5.14. Tecnologias de telecomunicaciones para la telefonia operacional

con subestaciones Eléctricas.

5.15. Tecnologias de telecomunicacion para la telegestion de elementos

de subestaciones.

5.16. Tecnologias de telecomunicaciéon para las telealarmas.
5.17. Tecnologias de telecomunicacion para la videovigilancia.
5.18. Tecnologias de telecomunicacion para la telemedida de
contadores.

5.19. Tecnologias de telecomunicacion para los servicios moéviles de voz

y datos.

5.20. Tecnologia de telecomunicacién para videoconferencia

5.21. Tecnologias de comunicacién para la telefonia corporativa.
5.22. Tecnologias de telecomunicacién para informatica de gestion.

6. LOS SISTEMAS DE TELECONTROL EN SUBESTACIONES ELECTRICAS:
6.1. Introduccion.

6.2.
6.3.
6.4.
6.5.
6.6.
6.7.

Evolucion tecnologica de los sistemas de telecontrol.
Elementos de un sistema de telecontrol.

Otros sistemas de telecontrol.

Protocolos de comunicacién usados en telecontrol.
Captacion de sefales y mandos.

Mantenimiento de sistemas de telecontrol.

7. LOS SERVICIOS AUXILIARES EN SUBESTACIONES ELECTRICAS:
7.1. Los servicios auxiliares. Funcion y caracteristicas generales.

7.2.
7.3.

Baterias y rectificadores.
Grupos electrogenos.

7.4. Transformadores auxiliares.

7.5.

Referencias.

8: LA SEGURIDAD DE LA INFORMACION EN LOS SISTEMAS ELECTRICOS.
8.1. Introduccién.
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8.2.
8.3.
8.4.
8.5.
8.6.
8.7.

La proteccion de las infraestructuras criticas de la informacion.

Casos reales de ciberataques a infraestructuras criticas.
Origenes de los ataques.

Estadisticas de deteccion de ataques.

Amenazas de los sistemas de informacion.

Modelo cigre para la proteccion de la informacion en las

compafias eléctricas.

8.8.

Controles de ciberseguridad en los equipos de control,

protecciones y
Telecomunicaciones de un sistema eléctrico.

8.9.

Herramientas y recomendaciones para minimizar los riesgos.

8.10. Referencias.
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